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表 3.1: 先行研究で使用した 16種類の特徴量
経由メールサーバ数 送信元アドレスのドメインレベル





























































4. 特徴量の別の部分集合でステップ 2，ステップ 3を実行する．

























































TLD com net jp org
ドメイン数 46 13 5 1
4.2 スパムデータセットの概要












スパムデータセット 2016年 10月 2日～2016年 11月 25日





2. Google Safe Browsing API [3]を用いて，抽出したURLを以下のように分類する．
• phishing： Google Safe Browsing APIで phishingもしくは phishing，malwareと判
定された場合






なお，Google Safe Browsing APIとは，Googleが提供しているフィッシングサイト及びマ
ルウェア感染サイトの疑いがあるページリストに基づき，URLを分類するサービスである．
フィッシングサイトと判定されたURLは phishing，マルウェア感染サイトと判定されたURL
は malware，フィッシングサイトかつマルウェア感染サイトと判定された URLは phishing，
malwareと分類される.
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データセット スパムメール フィッシングメール マルウェアメール 合計
スパムデータセット 1,096,857 31,880 8,542 1,137,729
テストデータセット 873,375 30,877 1,884 906,136
テストデータについては，スパムメール，フィッシングメール，マルウェアメールそれぞれ
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表 4.4: テストデータの 1日ごとのメール数
データ収集日 スパムメール フィッシングメール マルウェアメール 合計
2016/11/06 32,719 6 89 32,814
2016/11/07 61,219 13 49 61,281
2016/11/08 34,031 14 103 34,148
2016/11/09 85,210 34 315 85,559
2016/11/10 31,540 39 3 31,582
2016/11/11 28,065 41 24 28,130
2016/11/12 29,814 12 12 29,838
2016/11/13 29,039 218 110 29,367
2016/11/14 30,423 249 859 31,531
2016/11/15 33,709 121 53 33,883
2016/11/16 29,885 44 2 29,931
2016/11/17 39,041 915 4 39,960
2016/11/18 45,868 62 0 45,930
2016/11/19 39,047 3,735 56 42,838
2016/11/20 33,186 4,201 117 37,504
2016/11/21 66,584 3,978 46 70,608
2016/11/22 44,264 4,463 27 48,754
2016/11/23 71,473 4,595 4 76,072
2016/11/24 71,886 4,490 4 76,380










ストデータは，2016年 11月 6日～2016年 11月 25日に収集したものを使用した．表 5.1に，各
学習データの日数の検知数を記載する．
表 5.1: 学習データの日数ごとの検知数
日数 スパムメール フィッシングメール マルウェアメール 合計
35 657,771 26,254 1,392 685,417
30 688,592 25,317 1,346 715,255
25 714,689 26,179 1,427 742,295
20 707,452 21,662 1,263 730,377
15 704,893 24,502 1,284 730,679



















































スパムメール フィッシングメール マルウェアメール 合計
テストデータセット 873,375 30,877 1,884 906,136
先行研究 644,634 11,188 1,470 657,292


















1マルウェアメールは 14日の検体数が 0のため 14日の検知率が欠損している．実験 2，実験 3も同様である．
2同じ送信者や同じスパムツールから送信されたメールの集まり．同じキャンペーンのメールは性質が近い.
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図 5.5: 実験 1におけるスパムメールの検知率の時系列変化
図 5.6: 実験 1におけるフィッシングメールの検知率の時系列変化
30
第 5 章 評価実験
図 5.7: 実験 1におけるマルウェアメールの検知率の時系列変化
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5.4 実験2：特徴量の選択の有効性の検証
5.4.1 実験 2の概要
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5.4.2 実験 2の結果
表 5.3に特徴量の選択の有無による検知数を示す．また，スパムメール，フィッシングメー
ル，マルウェアメールの検知率の時系列変化をそれぞれ図 5.5，図 5.6，図 5.7に示す．
表 5.3: 特徴量の選択の有無による検知数
スパムメール フィッシングメール マルウェアメール 合計
テストデータセット 873,375 30,877 1,884 906,136
特徴量の選択無し 714,689 26,179 1,427 742,295









図 5.9: 実験 2におけるスパムメールの検知率の時系列変化
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図 5.10: 実験 2におけるフィッシングメールの検知率の時系列変化
図 5.11: 実験 2におけるマルウェアメールの検知率の時系列変化
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図 5.12: 実験 3の学習データとテストデータ
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図 5.13: 決定不可能データを除外する場合の実験手順
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スパムメール フィッシングメール マルウェアメール 合計
テストデータセット 873,375 30,877 1,884 906,136
除外しない 625,236 23,296 1,432 649,964








スパムメール フィッシングメール マルウェアメール 合計
1,261 2 0 1,263
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図 5.14: 実験 3におけるスパムメールの検知率の時系列変化
図 5.15: 実験 3におけるフィッシングメールの検知率の時系列変化
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